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What is an URL aggregator ?
URLCheckURLCheck

What is an URL aggregator ?

The same idea as an RSS Feed aggregator: it retrieves content (URLs) 
from different sources and it displays them in a central place.

Characteristics of RSS Feeds 

• They must respect a standard format (XML)
• The client can pull dataThe client can pull data
• The server can push data (email, IM,html files)
• The data is displayed in a central point, usually a web portal, 
but also in specially built clients
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Why an URL aggregator ?
URLCheckURLCheck

Why an URL aggregator ?

Why the name „URLCheck“ ?
• it gathersmany thousands URLs from different sourcesit gathers many thousands URLs from different sources 
and in different ways
• it pulls contentit pulls content
• it receives pushed content
• it displays, manages, checks and validates the content init displays, manages, checks and validates the content in 
a central place

Difference from RSS feeds
• there is no standard ( the URL is the only thing the 
sources have in common)
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Why an URL aggregator ?
URLCheckURLCheck

Why an URL aggregator ?

We‘ve built it because 
• most of the threats are spreading using URLs (sent inmost of the threats are spreading using URLs (sent in 
emails, IM messages, SMS, MMS)
• there are some very good, free sources of URLsthere are some very good, free sources of URLs

URLs point to URLURLs point to 
Malware (viruses, trojans etc.) files
Phishing websitesPhishing websites
Webshops selling fake and dangerous products
Internet scams (nigerian scam, lottery, etc)Internet scams (nigerian scam, lottery, etc)
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Why an URL aggregator ?
URLCheck

Why an URL aggregator ?

Everybody who wanted to have something  
blocked or whitelisted 

came to me

And I had to do that ... Manually ...

... A LOT OF WORK ...
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Architecture ( i lifi d)

URLCheck

Architecture (simplified)
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URL Sources ‐ Phishtank
URLCheck

URL Sources ‐ Phishtank
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URL Sources ‐ Phishtank
URLCheck

URL Sources ‐ Phishtank

How does it work ? URLCheck

XML File with all the URLs inside : 
• URL
•Phish ID
•Submission Time
•Verified or not
•Verification Time
•Online: Yes
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URL Sources ‐ Phishtank
URLCheck

URL Sources ‐ Phishtank

Problems and Solutions

False positives  Report  them  to PT and update the XML file

Invalid XML file
‐‐ Report them  to PT and update the XML file
Filter the invalid chars with a special program

Invalid (auto) submissions
by the PT email parsing software

‐‐ Complain 

PT U d t t i th URLSlow publication in the feed ‐‐ PT Users do not vote in the same way , so many URLs
are undecided 

It is NOT possible to mark an URL up (add it) or down (remove it)p p ( ) ( )
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URL Sources – Clean‐MX
URLCheck

URL Sources – Clean‐MX
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URL Sources – Clean‐MX
URLCheck

URL Sources – Clean‐MX

Updates via email

How does it work ?

URLCheck
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URL Sources – Clean‐MX
URLCheck

URL Sources – Clean‐MX

Problems and Solutions

False positives  Report them  and update

R l ti l ll t f URL

Invalid updates Report them  and update

Relatively small amount of URLs

Proprietary system ‐ no automatic way of retrieving all URLS

It is possible to mark an URL up (add it) or down (remove it)
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URL Sources – Conclusion
URLCheck

URL Sources – Conclusion

Common problems

False positives  Whitelist (manual and automatic)

Not always reliable Do not count only on one source
Crawl & check from the start URL

(Sometimes) Slow response 
time on updating the status of the URLs

Retry often, merge several sources 
in parallel
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Architecture (f ll)

URLCheck

Architecture (full)
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Architecture (f t )

URLCheck

Architecture (future)
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Features
URLCheck

Features

GUI: Django framework

Displays & Filters URLS
Wl, Bl, Outbreak,Redirector...
Phishing, Malware, 419,Spam...
Phishtank,Clean‐MX...
Name and URL of the ph. targets 
Report  Contacts
GeoIP stuff
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Features
URLCheck

Features
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Challenges
URLCheck

Challenges

1000+ URLs / 24h (incl. updates to the old URLs)
f hi f i f d h d i h fRefreshing of DB is now performed every hour and in the future 

every 15 minutes

Make sure we have a long uptime
the server runs smoothly 

k h d l l f• make sure we have decent levels of CPU, RAM, 
HDD usage
• use special parallel algorithms• use special parallel algorithms
• make a backup of the log files and DB
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Challenges
URLCheck

Challenges

Reliability of the content
Check the URLs and remove those which are obsoleteCheck the URLs and remove those which are obsolete 

(not trivial, as described in my paper „Delivering reliable 
phishing protection“ published in VB Magazine in May 2008)
Redownload the suspicious files periodically and rescan them 

or mark them as down

Freshness of the databases
Get new content as soon as it is available on the source 

(update often)
Get new sources all the time
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Results
URLCheck

Results
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Results
URLCheck

Results

Global statistics (the system was repopulated last week)
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Results
URLCheck

Results

Every URL in the DB points to a unique file, containing not unique malware.
(there are many URLs which point to files containing the same malware)

The Malware is really wide spread !The Malware is really wide spread !
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Results
URLCheck

Results

Statistics per day ... and it was early in the morning.

Newly unique added URLS only ...y q y
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Conclusions
URLCheck

Conclusions

A lot of URLs
Growing with the rate of more than

File Updates

Growing with the rate of more than 
100+ new unique and valid URLs / day

updates

Clea
nup

File Updates

If we write in a single file the MD5s  of 64K URLs, we have a 3 MB g ,
file (it contains also some administrative  data)

It makes sense to have
incremental updates, but this is not trivial considering the 

nature of the sources (only Clean‐MX offers updates)
very small size of the online requestsvery small size of the online requests
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IN THE END...
URLCheck

IN THE END... 

Thanks  to :

Cosmin Luta
Ionut Rosoiu
Vlad Dinulescu

from Avira Romania for developing the URLCheck GUI and 
th ft f l i th S tthe software for analyzing the Spamtraps

Virus Lab
from Avira Germany for creating and maintaining LCHECKfrom Avira Germany for creating and maintaining LCHECK
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Q & A
URLCheck

Q & A

Thank you for attending !

Questions ?

If you want to discuss about an integration inIf you want to discuss about an integration in 
URLCheck, please contact me

Sorin Mustaca
<Sorin.Mustaca@avira.com>
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